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SUMÁRIO 
A segurança dos sistemas de informação tem revelado uma importância cada vez maior. Assim, urge ter 
sempre presente o nível de segurança informática das instituições e a tomada de medidas visando uma 
melhor garantia de autenticidade, confidencialidade integridade e disponibilidade dos sistemas. O 
presente estudo analisa o nível de segurança dos sistemas de informação na cidade da Praia, e em 
particular, o nível de implementação das medidas básicas de segurança informática, por parte das 
instituições sediadas na cidade da Praia. 
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Introdução 
 
A cidade da Praia, possui cerca de 25% da população de Cabo Verde, gera mais de 60% do PIB 
nacional e é destinatária da esmagadora maioria das pessoas que entram em Cabo Verde1. Assim, a 
realidade dos Sistemas de informação nessa cidade tem indubitavelmente um peso de relevo no todo 
Cabo-verdiano. Apesar de ser um país em desenvolvimento, Cabo Verde viu o seu PIB quintuplicado 
nos primeiros 25 anos da sua existência como país independente. Neste quadro, o desenvolvimento de 
sistemas de informação que melhor se ajustam às necessidades de recolha tratamento e análise de 
dados para suportar as funções das mais diversas instituições, é uma exigência da própria dinâmica do 
desenvolvimento. Várias instituições experimentaram grandes mudanças, com o desenvolvimento de 
sistemas de informação automatizados. 
 
A segurança dos Sistemas de informação reveste-se de particular importância para a cidade da praia, na 
medida em que estão nela sedeadas diversas instituições que manuseiam dados pessoais e de natureza 
muito sensível. Abordar a temática da segurança dos sistemas de informação na cidade da Praia, requer 
uma análise das diversas áreas de actividades, englobando entidades governamentais, bancos 
seguradoras, instituições de ensino secundário e superior, transportadoras etc. 
 
                                                 
1 Fonte www.ine.cv, consultado a 29 de Abril de 2004  
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Muitas dessas instituições, manuseiam informação crítica, cujas eventuais falhas podem trazer 
consequências desastrosas pelo menos ao nível económico, pelo que, a disponibilidade dos mesmos é 
algo de importância extrema. Vários sistemas de informação manuseiam, dados sensíveis ou 
confidenciais, como informações sobre o imposto entre outros. Sistemas desta natureza devem 
necessariamente garantir um nível confidencialidade muito grande. Com a troca de informação entre 
diversos serviços e instituições é imperiosa uma gestão rigorosa da privacidade da informação. A 
importância dos dados armazenados nos sistemas de informação requer uma atenção especial à 
integridade dos mesmos. Por outro lado alguns serviços são disponibilizados aos clientes via Internet, 
o que requer medidas adicionais de segurança. É o caso por exemplo do sector bancário e os serviços 
de home banking.  
 
O presente trabalho visa fazer uma pequena avaliação do nível de segurança dos sistemas de 
informação na cidade da Praia, com base em medidas consideradas como necessárias para que se possa 
garantir uma segurança básica aos sistemas de informação. Pretende-se igualmente com o presente 
trabalho, identificar o contexto organizacional e tecnológico das instituições Praienses que afectam a 
aplicação das referidas medidas básicas de segurança. Um grupo de 20 instituições foi investigado com 
base num questionário sobre medidas básicas de segurança de sistemas de informação e o contexto 
organizacional envolvente. Nas secções seguintes apresenta-se um background teórico sobre segurança 
de sistemas de informação, a metodologia seguida no trabalho, os resultados obtidos, as interpretações 
feitas e as conclusões.  
1 Background teórico 
1.1 Ameaças  
A segurança de sistemas de informação é caracterizada pela disponibilidade, confidencialidade 
integridade e privacidade no acesso aos dados e funcionalidades dos SI2. Na dinâmica do seu 
armazenamento, processamento e transmissão, as informações armazenadas podem sofrer vários tipos 
de ameaças:  
 
• Intrusos – utilizadores não autorizados a aceder ou modificar informações, tentam fazê-lo.  
• Utilizadores autorizados maliciosos – utilizadores autorizados a utilizar o sistema, aproveitam 
para praticar actos ilícitos actuam como intrusos, acedendo ou modificando dados de uma 
forma ilícita. 
• Utilizadores autorizados e negligentes – utilizadores autorizados a aceder à informação que 
de uma forma não deliberada realizam certas acções que levam à modificação da informação ou 
permite que pessoas não autorizadas o façam. 
 
Essas ameaças podem ser classificadas de acordo com o resultado que podem produzir:  
• Rejeição – perda de atribuição 
• Revelação – perda de confidencialidade e privacidade  
• Modificação – perda de integridade 
• Falsificação – perda de autenticidade 
 
Cada uma dessas ameaças possui formas específicas de actuar sobre os dados nos servidores, clientes, 
ou em trânsito. Os itens seguintes, analisam sinteticamente essas ameaças. 
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1.1.1 Rejeição – perda de atribuição 
Quando o autor de um determinado documento refuta a autoria do mesmo ou um utilizador nega ter 
enviado determinada informação apesar de efectivamente o ter feito, está-se perante um caso de 
rejeição. 
1.1.2 Revelação – perda de confidencialidade e privacidade  
Pode ocorrer perda de confidencialidade e privacidade, quando os dados estiverem armazenados em 
servidores, clientes ou mesmo quando estiverem em transito. No caso dos servidores, o atacante 
procura ganhar acesso através da exploração de eventuais falhas como mecanismos de controlo de 
acesso inadequados, erros de programação, etc. Utilizadores autorizados podem igualmente revelar 
informações aos não autorizados. Do lado dos clientes, os dados estão sujeitos à revelação, quando por 
exemplo estiverem em sistemas operativos inseguros, ou executarem aplicações obtidas na Internet. 
Quando em trânsito, os dados podem ser observados através de roteamento erróneo escutas telefónicas 
etc. Aplicações e redes não protegidas, são vulneráveis a todo tipo de ameaças. Contudo, quando 
estiverem convenientemente protegidas, estão apenas sujeitos às ameaças de utilizadores e autorizados. 
1.1.3 Modificação – perda de integridade 
 Imperfeições nos servidores, ao nível aplicacional ou dos sistemas operativos, podem levar a que os 
dados neles armazenados sejam modificados por pessoas não autorizadas, através da exploração dessas 
mesmas imperfeições. Nos clientes, essas modificações são materializadas particularmente através de 
aplicações obtidas na Internet. Escutas telefónicas e roteamento erróneo são utilizadas para a alteração 
de dados em trânsito.  
1.1.4 Falsificação – perda de autenticidade 
A falsificação pode ocorrer quando se falsificam os dados armazenados nos servidores; quando se 
criam servidores fantasma ou quando se alteram a origem dos dados que são apresentados ao servidor, 
tanto ao nível de utilizador como de servidor de origem.  
 
Além das ameaças acima referidas, existem várias outras relacionadas com o próprio ambiente 
envolvente incluindo portanto desastres naturais, falhas eléctricas, estragos físicos acidentais e ataques 
físicos.  
1.2 Análise de Risco 
Para que uma instituição possa desenvolver políticas e procedimentos de segurança eficientes, terá 
necessariamente e em primeiro lugar, de compreender as especificidades do sistema a proteger bem 
como a sua importância para as actividades da instituição. As medidas de segurança têm de se ajustar 
ao enquadramento do sistema de Informação no plano organizacional. É igualmente importante 
determinar a probabilidade da concretização das ameaças à segurança do sistema de informação. Essas 
informações deverão constar de um documento de análise de risco no qual os riscos são identificados, 
classificados, sendo depois especificado um conjunto de medidas a serem tomadas para se garantir a 
segurança. Essa análise de risco à segurança do sistema de informação, é realizada em 4 etapas (Silva, 
Carvalho e Torres., 2003): 
 
1. Identificação de risco 
2. Análise de risco e de impacto 
3. Identificação de controlos 
4. Análise de controlos 
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1.2.1 Identificação de risco 
A identificação dos riscos é conseguida através do levantamento do contexto de risco em que a 
organização se insere. Para se fazer essa contextualização, diversos modelos poderão ser empregues 
entre os quais se destacam a análise SWOT (strengths, weakness, opportunities and threats3). Depois 
da contextualização, inicia-se então a identificação dos elementos necessários à análise de risco: As 
ameaças, as vulnerabilidades e os bens que poderão estar em perigo.  
 
As ameaças podem ser identificadas tanto através da produção de diversos cenários como através da 
criação listas tipificadas concretizadas em árvores nas quais os ramos correspondem aos tipos de 
ameaças e as folhas correspondem às ameaças propriamente ditas. 
 
Para que se possa fazer o cálculo probabilístico da concretização das ameaças identificadas, é 
importante fazer-se a identificação das vulnerabilidades. Á semelhança do que se verifica no processo 
de levantamento das ameaças, a identificação das vulnerabilidades pode ser efectuada através de 
árvores tipológicas em que os ramos correspondem aos tipos de vulnerabilidades e as folhas 
correspondem às vulnerabilidades propriamente ditas. 
 
A identificação dos bens é necessária na análise quantitativa do risco, em que o mesmo é medido pelo 
impacto da concretização da ameaça. 
1.2.2 Análise de risco e de impacto 
Após a identificação das ameaças, vulnerabilidades e bens, pode-se passar à fase da caracterização dos 
riscos pela quantificação ou qualificação da probabilidade das ameaças gerarem danos. Deve-se 
igualmente efectuar uma análise do impacto no negócio, identificando as actividades críticas para a 
sobrevivência da empresa em caso de desastre. Esta análise poderá servir igualmente para a criação do 
plano de continuidade de negócio face a desastres. 
1.2.3 Identificação de controlos 
A definição das medidas que deverão ser implementadas para aumentar a segurança do sistema de 
informação, deverá ser feita após o levantamento da situação organizacional em termos de risco. 
Portanto, o passo seguinte à análise de risco e de impacto, deverá ser a identificação e selecção dos 
mecanismos que permitam reduzir o efeito da ameaça ou danos decorrentes da sua concretização. A 
identificação dos controlos passa necessariamente pela definição de uma arquitectura para a segurança 
do sistema de informação assente numa estratégia global permitindo assim que as diversas 
intervenções sejam consistentes com uma estratégia global, contribuindo assim para o aumento da 
maturidade da segurança do SI.  
 
A identificação de controlo deverá ainda levar em consideração uma abordagem específica para o 
controlo de riscos. Uma possibilidade é por exemplo a ordenação dos riscos por prioridade e 
correspondente identificação do controlo adequado para cada um. 
1.2.4 Análise de controlos 
A secção 2.3 descreve de forma sintetizada, as diversas áreas em que se inserem os controlos de 
segurança.  
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1.3 Áreas de Segurança 
1.3.1 Segurança da Informação 
A missão principal do responsável pela segurança do SI numa determinada instituição é a garantia da 
segurança da informação. Isso deverá abarcar as diversas áreas de segurança. Neste contexto, enfatiza-
se a necessidade de se garantir a confidencialidade, integridade e disponibilidade da informação. A 
protecção da informação deverá ser feita após uma classificação da mesma de acordo com a sua 
sensibilidade. Uma politica de salvaguarda e recuperação da informação elaboradamente executada é 
igualmente de grande importância para evitar a perda de informação por falhas de hardware, de 
software, desastres, etc.  
1.3.2 Segurança física 
O ambiente físico no qual a organização opera pode constituir um elemento importante no que diz 
respeito segurança da informação. A segurança física dever ser pensada de forma a incrementar os 
níveis de protecção contra acessos não autorizados. Assim, a escolha da localização do centro de dados 
ou dos arquivos com informação crítica da empresa deverá ser cuidadosamente feita. Por outro lado, o 
controlo da entrada e saída das pessoas no edifício é algo de extrema importância para a segurança 
física do mesmo. O registo das entradas e saídas dos técnicos e administradores na sala dos servidores, 
incluindo as datas e as horas, a utilização de mecanismos de controlo automático como cartões 
magnéticos por exemplo são exemplos de mecanismos que incrementam a segurança física. Contudo, 
essas soluções de controlo físico não deverão ser meramente decorativos. Deverão existir formas de 
assegurar que tais mecanismos de controlo de acesso não sejam ultrapassados.  
1.3.3 Segurança do pessoal 
Na maioria dos casos, dá-se muita importância às áreas da segurança físicas e lógicas, relegando-se 
para segundo plano a segurança do pessoal. Esta área da segurança dos SI, deverá começar mesmo no 
processo recrutamento, com uma explicação clara das componentes de segurança relacionadas com a 
tarefa do novo funcionário. Neste contexto, deverá haver uma articulação muito próxima entre o 
departamento dos recursos humanos e a pessoa responsável pela segurança dos SI na instituição. Um 
documento formal com as políticas normas e procedimentos deverá ser divulgado de forma clara a 
todos os utilizadores, e colocado na intranet. Linhas de conduta especificando as boas práticas na 
utilização dos recursos disponíveis e estabelecendo balizas de comportamento às pessoas no que diz 
respeito a questões de segurança deverão ser dados a conhecer a todos os utilizadores. 
Preferencialmente, deverá ser assinado no ato da contratação. 
 
Constitui prática importante na segurança do pessoal, a ministração de formação a todos os utilizadores 
no uso seguro das tecnologias de informação e comunicação. Ainda no âmbito da segurança do 
pessoal, deve-se evitar a atribuição a uma única pessoa de funções vitais para a organização, 
distribuindo preferencialmente para dois ou mais colaboradores. 
1.3.4 Segurança lógica 
Esta é indubitavelmente área mais rica, mais complexa e mais difícil de gerir no que diz respeito à 
segurança de sistemas de informação. Isso deve-se essencialmente ao ritmo acelerado de evolução 
tecnológica acompanhado pelo aumento da sua complexidade. Eis alguns aspectos importantes que 
deverão ser levados em consideração nesta área: 
 
• Autenticação e controlo de acesso – permite aos utilizadores se autenticarem perante o 
sistema de informação, isto é, assegurar que os utilizadores são efectivamente quem alegam 
ser. Com as suas vantagens e desvantagens, o recurso à palavra passe é o meio mais utilizado. 
Existem contudo outras alternativas, como por exemplo smart cards e biometria (leitores de 
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impressão digital, leitores de íris ocular e de reconhecimento facial). Este último possui o 
problema de “falsos-negativos” e em alguns casos de custos elevados associados. 
• Redundância – no campo da protecção da informação, este mecanismo permite evitar a 
indisponibilidade da informação. Pode ser concretizado por exemplo através da utilização de 
RAID (Redundant Array of Unresponsive Disks) com paridade. O planeamento redundante das 
rotas de redes poderá ser um mecanismo muito útil na mitigação de ataques. 
• Criptografia – processo de protecção de um conjunto de dados de modo a que só possa ser 
desprotegido por alguém que conheça um determinado segredo. Vários algoritmos de cifra 
podem ser utilizados, tanto os simétricos (utilizam a mesma chave tanto para cifrar como para 
decifrar a mensagem) como os assimétricos (utilizam chaves diferentes para cifrar e decifrar). 
TripleDES e AES são os algoritmos mais recentes. 
• Antivírus – Com a actual proliferação de código malicioso torna-se imprescindível a utilização 
de antivírus em qualquer sistema utilizado actualmente, afim de protegê-lo contra essas 
ameaças. 
• Filtragem de conteúdos – O bloqueio de acesso a sítios Web de conteúdo nocivo com base no 
URL ou palavras-chave, é um importante mecanismo de protecção do SI. Contribui até para 
economizar recursos evitando o seu uso em práticas não relacionadas com actividades da 
instituição. 
• Salvaguarda da informação – A salvaguarda regular das informações armazenadas em meio 
seguro, é fulcral para a recuperação das funções da empresa em caso falhas. 
• Detecção de intrusões – Os sistemas que possuam routers e firewalls ficam imunes a um 
grande número de ataques. Contudo não permite saber o que passa dentro do sistema nem o os 
ataques de que o sistema é alvo. Os sistemas de detecção de intrusão, possuem como grande 
objectivo, saber o que se passa na rede, tentativas intrusão oriundas do exterior e mesmo acções 
internas de violação da segurança, como tentativas de acesso a recursos protegidos por partes 
de funcionários, etc. 
• Resposta a ataques – qualquer organização que possui os seus recursos informáticos em rede 
está exposta a ataques. É importante definir as acções a serem levadas a cabo em caso de 
ocorrência desses ataques. 
1.3.5 Testes e auditorias 
Testes e auditorias aos sistemas de informação, são importantes para que se possa determinar o grau de 
protecção do sistema e determinar as acções a serem implementadas para aumentar os níveis de 
segurança. Deverão ser realizados regularmente. Contudo, é aconselhável a sua realização a título 
extraordinário, aquando da nomeação de um novo responsável pela SSI4 ou após a implementação de 
novas medidas de segurança. Entre os aspectos que deverão ser considerados aquando da realização 
destes testes, destacam-se. 
 
• Auditoria completa dos sistemas – análise exaustiva de todo sistema informático da 
instituição, tanto ao nível interno como externo (disponibilizados na Internet). 
• Testes de intrusão – tentativas de acesso aos sistemas da empresa por parte de pessoas não 
autorizadas. Os resultados deverão entretanto ser úteis e não apenas descrições de ataques. 
• Teste de vulnerabilidades – confronto dos sistemas e aplicações existentes com a lista das 
vulnerabilidades conhecidas. São normalmente realizadas por aplicações que possuem uma 
base de dados das vulnerabilidades existentes. 
• Engenharia Social – consiste num conjunto simples de tentativas de obtenção de informação 
por exemplo através do telefone ou de acções mais complexas como tentativa de entrar nas 
instalações. 
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1.4 Segurança face ao desastre 
“Um desastre consiste num acontecimento imprevisto que origina dificuldades e perdas à organização 
afectando significativa e de forma negativa a sua capacidade de executar serviços essenciais”. (Silva, 
Carvalho e Torres, 2003): Como a probabilidade de ocorrência de desastres é algo real, torna-se 
necessário a definição de um plano de recuperação ou continuidade de negócio que visa garantir a 
recuperação das funcionalidades críticas da empresa de forma suficientemente rápida, de modo a 
garantir o não comprometimento da viabilidade institucional. Portanto esse planeamento visa 
identificar as actividades a serem realizadas em caso de desastres, os responsáveis pela sua excussão, 
os meus necessários e o modo de realização dessas actividades. Esse projecto é implementado em 5 
fases: 
 
1. Arranque; 
2. Redução de riscos e avaliação do impacto; 
3. Desenvolvimento do plano 
4. Implementação do plano 
5. Manutenção e actualização 
1.5 Plano Global de Segurança 
Após a análise de risco, a organização deverá desenvolver um plano de segurança para as 
vulnerabilidades e ameaças identificadas ao nível físico, lógico e dos recursos humanos. A sua 
implementação levará em consideração todos os riscos e vulnerabilidades identificadas. Esse plano é 
portanto o documento principal de segurança da empresa. Nele encontramos a análise de risco e o 
plano de acção para a implementação das medidas. Existem igualmente outros documentos de 
segurança que contribuem para dar consistência e exequibilidade às medidas implementadas: 
 
• Política de segurança – conjunto reduzido de regras que definem em linhas gerais o que é 
considerado pela empresa como aceitável ou inaceitável, contendo referência às medidas a 
impor aos infractores. 
• Normas de segurança – documentos composto por todas as regras de segurança da 
organização concretizando de forma detalhada as orientações da política de segurança. Neste 
documento são especificadas as tecnologias utilizadas e a forma segura de utilização. 
• Procedimentos – documento que descreve as operações de forma muito detalhada, indicando 
todos os seus passos. Os procedimentos deverão estar em conformidade com as normas de 
segurança. 
2 Metodologia 
Para estudar a segurança dos sistemas de informação na cidade da Praia, e o contexto organizacional 
associado, foi seleccionado uma amostra de 20 instituições Praienses, incluindo entidades 
governamentais, ministérios, poder local, instituições de ensino secundário e superior, bancos, 
seguradoras, transportadoras aéreas, empresas do sector petrolífero, hospitalar, ONGs etc. A amostra 
procura abarcar o maior número possível de tipos de instituições em termos de sector de actividade 
tamanho e nível de desenvolvimento de SI. 
 
O questionário procura em primeiro lugar identificar o contexto organizacional e técnico no qual as 
medidas de SSI são definidas e implementadas, com o intuito de identificar os factores que afectam a 
aplicação das medidas de segurança. A selecção do grupo de potenciais factores de contexto, foi 
efectuada com base no sistema de avaliação de risco no desenvolvimento de sistemas de informação, 
proposto por Willcocks e Margetts (1994). Este sistema agrupa os factores de risco em quatro 
categorias: factores de risco de contexto interno, factores de risco de contexto externo, factores de risco 
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de processo e factores de risco de conteúdo. Adaptando essa classificação às especificidades do 
presente estudo, apresentam-se seguidamente as sete questões (A01 a A07) constantes do inquérito 
para a identificação dos factores de risco à segurança de SI na cidade da Praia: 
 
Contexto de utilização interna 
[A01] Número de utilizadores do SI. 
[A02] Número de funções organizacionais suportadas pelo SI. 
 
Contexto interno da unidade organizacional responsável pelo SI 
[A03] Número de técnicos especializados integrados na equipa de SI. 
[A04] Nível hierárquico da unidade organizacional responsável pelo SI. 
 
Factores de contexto externo 
[A05] Ocorrência de incidentes anteriores relacionados com a violação da confidencialidade de dados. 
[A06] Acesso ao SI por utilizadores externos (por exemplo clientes). 
[A07] Ligação do SI à Internet (através de pelo menos um computador). 
 
Para a identificação do nível de SSI nas instituições, foi preparado um questionário constituído por 16 
perguntas (B01 a B16) do tipo sim/não visando verificar a utilização de 16 medidas básicas de 
segurança na organização. A selecção das perguntas foi efectuada com base em literatura relevante e 
no background teórico apresentado acima. As medidas básicas de segurança investigadas podem ser 
agrupadas em 4 categorias: 
  
 
Medidas de análise 
[B01] Análise de risco à segurança do Sistema de Informação. 
 
Medidas Organizacionais 
[B02] Plano global de segurança do Sistema de Informação.  
[B03] Procedimentos definidos a serem realizadas em caso de ataque e violação da confidencialidade 
dos dados 
[B04] Política de segurança escrita e aprovada pela Administração, especificando funções e 
procedimentos. 
[B05] Zonas de segurança lógica (por exemplo, acesso ao SI mediante passwords). 
[B06] Realização regular de cópias de segurança, de acordo com procedimentos predefinidos.  
[B07] Realização de testes e auditorias internas, para avaliar o nível de protecção do SI 
[B08] Plano de recuperação das funções críticas da empresa, em caso de desastres. 
 
Medidas Técnicas 
[B09] Sala específica para os servidores 
[B10] Acesso controlado à sala dos servidores (por exemplo através de cartões magnéticos, câmaras, 
etc.). 
[B11] Registo das entradas e saídas de pessoas na sala dos servidores. 
[B12] Sistema de firewall funcional e operacional 
 
Medidas de Gestão de Recurso Humanos 
 
[B13] Técnico de segurança de Sistemas de Informação a tempo inteiro 
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[B14] Administrador de rede a tempo inteiro 
[B15] Formação adequada para o administrador de rede e técnico de segurança de Sistemas de 
Informação  
[B16] Formação sobre utilização correcta do SI a todos os utilizadores, de modo a não por em causa a 
segurança do mesmo 
 
A análise dos resultados do inquérito foi efectuada em três fases distintas. Em primeiro lugar calculou-
se a estatística dos 7 factores de contexto organizacional inquiridos e a aplicação das 16 medidas 
básicas de SSI. Seguidamente realizou-se a análise dos resultados de forma agrupada, visando a 
identificação de eventuais grupos, entre as organizações Praienses, no que concerne à aplicação das 
medidas de segurança de Sistemas de Informação. Numa terceira fase analisou-se a relação entre os 
factores de contexto organizacional e a aplicação das medidas básicas de segurança de Sistemas de 
Informação. 
3 Resultados 
3.1 Contexto Organizacional 
A tabela seguinte apresenta a estatística dos factores de contexto organizacional A01 a A07, expressa 
em percentagens: 
 
A01: Número de utilizadores de SI A02: Funções suportadas pelo 
SI 
A03: Número de técnicos 
especializados, na equipa de SI: 
Inferior a 20 30%
Entre 20 e 50 25%
Entre 50 e 100 15%
Entre 100 e 400 20%
Superior a 400 10%
 
Todas 70%
As mais importantes 25%
Algumas 5%
 
Inferior a 3 90%
Entre 3 e 10 5%
Entre 10 e 30 5%
 
 
A04: Nível hierárquico da unidade 
organizacional do SI: 
A05: Incidentes relacionados 
com a violação da 
confidencialidade de dados 
 
A06: Acesso a 
utilizadores 
externos 
A07: Ligação à 
Internet 
Direcção 25%
Divisão 10%
Secção 5%
Gabinete 10%
Outro 50%
 
Não 65% 
Sim 35% 
 
Não 75%
Sim 25%
 
Não 5%
Sim 95%
 
 
Tabela 1: Estatística do contexto organizacional 
 
Através da análise da tabela 1, constatamos que a maioria das instituições analisadas possui um 
número de utilizadores de SI inferior a 50. Apenas 10% possuem um número superior a 400. Isso se 
relaciona com a própria realidade da Capital de Cabo Verde, onde a maioria das instituições é de 
dimensão relativamente reduzida. É interessante constatar que a totalidade ou as mais importantes 
funções organizacionais são suportadas pelo SI. Entretanto, o número de técnicos especializados 
integrados nas equipas de SI é em 90% dos casos, inferior a 3! Esse número enquadra-se da dimensão 
globalmente pequena das instituições Praienses. Assim sendo, as instituições normalmente 
subcontratam todo suporte ao SI a empresas especializadas. Daí, cerca de metade das empresas possuir 
outra unidade organizacional responsável pelo SI. A maioria das instituições não possui registo de 
incidentes relacionados com a violação da confidencialidade dos dados. Esse resultado entretanto, 
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pode não ser fidedigno porquanto podem não querer revelar eventuais violações de confidencialidade 
dos dados, devido essencialmente questões de imagem e marketing. Apenas 25% das instituições 
permitem acesso externo aos seus SI. Por outro lado, quase a totalidade delas, possui ligação à Internet. 
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3.2 Medidas de segurança de Sistemas de Informação 
Estatísticas sobre a aplicação das medidas básicas de segurança são apresentadas na tabela que se 
segue: 
 
Medidas de análise Percentagem de 
aplicação 
[B01] Análise de risco à segurança do Sistema de Informação. 20% 
  
Medidas Organizacionais  
[B02] Plano global de segurança do Sistema de Informação. 30% 
[B03] Procedimentos definidos a serem realizadas em caso de ataque e violação da 
confidencialidade dos dados 
25% 
[B04] Política de segurança escrita e aprovada pela Administração, especificando 
funções e procedimentos. 
20% 
[B05] Zonas de segurança lógica (por exemplo, acesso ao SI mediante passwords). 100% 
[B06] Realização regular de cópias de segurança, de acordo com procedimentos 
predefinidos. 
75% 
[B07] Realização de testes e auditorias internas, para avaliar o nível de protecção 
do SI 
15% 
[B08] Plano de recuperação das funções críticas da empresa, em caso de desastres. 25% 
  
Medidas Técnicas  
[B09] Sala específica para os servidores 70% 
[B10] Acesso controlado à sala dos servidores (por exemplo através de cartões 
magnéticos, câmaras, etc.). 
40% 
[B11] Registo das entradas e saídas de pessoas na sala dos servidores. 10% 
[B12] Sistema de firewall funcional e operacional 80% 
  
Medidas de Gestão de Recurso Humanos  
[B13] Técnico de segurança de Sistemas de Informação a tempo inteiro 35% 
[B14] Administrador de rede a tempo inteiro 35% 
[B15] Formação adequada para o administrador de rede e técnico de segurança de 
Sistemas de Informação  
80% 
[B16] Formação sobre utilização correcta do SI a todos os utilizadores, de modo a 
não por em causa a segurança do mesmo 
60% 
 
Tabela 2: Estatística da aplicação das medidas básicas de segurança 
 
Pelos resultados estatísticos apresentados na tabela 2, constata-se que no que diz respeito às medidas 
de análise, apenas um quinto das instituições inquiridas (25%) possuem um documento específico de 
análise de risco à segurança de Sistemas de Informação. 
 
Relativamente às medidas organizacionais, sobressalta o facto de 100% dos inquiridos terem zonas de 
segurança lógica, com o acesso aos respectivos Sistemas de Informação protegido por exemplo com 
recurso ao uso de passowords. Esta é naturalmente a medida mais utilizada. 75% das intuições que 
responderam ao inquérito realizam regularmente cópias de segurança. Entretanto, apenas 15% dos 
inquiridos implementam medidas proactivas de realização de testes e auditorias internas para detectar o 
nível de segurança dos seus Sistemas de Informação. O número de instituições que possuem políticas 
de segurança definidas de forma clara e aprovadas pela administração é de apenas 20%. Entretanto, o 
plano global de segurança encontra-se definido em 30% dos respondentes. Nota-se assim a existência 
  12/15 
de um numero maior de instituições com um plano de segurança definidos do que os que possuem 
políticas de segurança aprovados pela administração. A conclusão que se pode tirar é de que algumas 
instituições poderão não ter incluído as políticas de segurança no seu plano global de segurança, ou 
que não foram aprovados pela administração. 
 
Concernente às medidas técnicas, constata-se que maioria dos inquiridos respondentes, possui uma 
sala específica para os servidores. Entretanto, o controle de acesso a essa sala só existe em 40% dos 
casos. Quando se considera o registo de entrada e saída de pessoas nesse local, o valor decresce para 
apenas 10%! Portanto a segurança física rigorosa parece carecer de algumas melhorias nas instituições 
Praienses. No que tange à utilização de firewall, verifica-se que 80% das instituições que responderam 
ao inquerito possuem esse sistema. Se considerarmos que 95% dessas mesmas instituições tem acesso 
à Internet, concluímos que a esmagadora maioria dos mesmos utiliza sistemas de firewall. 
 
Relativamente às medidas de gestão de recursos humanos ressalta logo o facto de apenas 35% dos 
respondentes possuir administrador de rede a tempo inteiro. O administrador de rede e o técnico de 
segurança possuem formação adequada em 80% dos casos. Os resultados revelam que 60% das 
instituições deram formação aos utilizadores sobre utilização correcta dos SI de forma a não por em 
causa a segurança do mesmo. 
3.3 Índice de segurança  
A tabela seguinte mostra a estatística sobre os índices de aplicação das medidas básicas de Segurança 
de Sistemas de Informação: 
 
Descrição Distribuição 
Média 45% Inferior a 0,30 38% 
Desvio 49% Entre 0,30 e 0,60 31% 
Mínimo 13% Superior a 0,60 31% 
Máximo 94%
 
Tabela 3: Índice de aplicação das medidas de segurança 
 
A análise da tabela acima, revela que em média, menos de metade das medidas de segurança de 
Sistemas de Informação enumeradas são aplicadas (45%). Por outro lado nota-se uma disparidade 
muito grande entre a instituição que aplica o maior número de medidas (94%) e aquela que aplica o 
menor número (13%). Esse desvio é de 49%! Por outro lado, a maioria dos respondentes ao inquérito, 
cerca de 38%, aplica menos de 30% das supracitadas 16 medidas de segurança, enquanto que 31% 
dessas instituições tem uma taxa de aplicação entre 30% e 60% inclusivos. Igualmente, 31% dos 
mesmos respondentes possui uma taxa de aplicação dessas medidas em mais de 60% dos casos.  
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3.4 Análise em grupo 
Devido à disparidade verificada na aplicação das medidas de Segurança, decidimos proceder à análise 
dos resultados dos dados em grupo ou cluster. Assim, sem estipular um número específico de clusters 
efectuamos uma análise hierárquica de grupo, sobre a aplicação das 16 medidas básicas de segurança. 
Para avaliar a similaridade na aplicação dessas medidas, utilizamos a média normalizada do quadrado 
da distância euclidiana entre os seus valores (NSEDij5), para todas as instituições consideradas na 
amostra. Assim, na tabela seguinte, NSEDij apresenta a percentagem de aplicação diferente de uma 
determinada medida. O valor 1 significa que as duas medidas em análise tomaram sempre valores 
diferentes (um foi aplicado e outro não) e 0 significa que as duas medidas tomaram valores similares 
(ou foram ambas aplicadas ou foram ambas ignoradas).  
 
  B01 B02 B03 B04 B05 B06 B07 B08 B09 B10 B11 B12 B13 B14 B15 B16 
B01 0,00 0,10 0,05 0,10 0,80 0,55 0,05 0,15 0,60 0,30 0,20 0,70 0,25 0,25 0,70 0,40
B02 0,10 0,00 0,05 0,20 0,70 0,45 0,15 0,15 0,50 0,30 0,20 0,60 0,15 0,15 0,70 0,30
B03 0,05 0,05 0,00 0,15 0,75 0,50 0,10 0,10 0,55 0,25 0,15 0,65 0,20 0,20 0,75 0,35
B04 0,10 0,20 0,15 0,00 0,80 0,55 0,15 0,25 0,60 0,40 0,30 0,70 0,35 0,35 0,70 0,50
B05 0,80 0,70 0,75 0,80 0,00 0,25 0,85 0,75 0,30 0,60 0,90 0,20 0,65 0,65 0,20 0,40
B06 0,55 0,45 0,50 0,55 0,25 0,00 0,60 0,50 0,15 0,35 0,65 0,25 0,50 0,50 0,35 0,35
B07 0,05 0,15 0,10 0,15 0,85 0,60 0,00 0,20 0,55 0,35 0,15 0,75 0,20 0,20 0,75 0,45
B08 0,15 0,15 0,10 0,25 0,75 0,50 0,20 0,00 0,55 0,25 0,15 0,65 0,30 0,30 0,65 0,35
B09 0,60 0,50 0,55 0,60 0,30 0,15 0,55 0,55 0,00 0,40 0,60 0,30 0,45 0,45 0,30 0,40
B10 0,30 0,30 0,25 0,40 0,60 0,35 0,35 0,25 0,40 0,00 0,30 0,50 0,45 0,45 0,60 0,30
B11 0,20 0,20 0,15 0,30 0,90 0,65 0,15 0,15 0,60 0,30 0,00 0,70 0,25 0,25 0,80 0,50
B12 0,70 0,60 0,65 0,70 0,20 0,25 0,75 0,65 0,30 0,50 0,70 0,00 0,65 0,65 0,30 0,50
B13 0,25 0,15 0,20 0,35 0,65 0,50 0,20 0,30 0,45 0,45 0,25 0,65 0,00 0,00 0,75 0,35
B14 0,25 0,15 0,20 0,35 0,65 0,50 0,20 0,30 0,45 0,45 0,25 0,65 0,00 0,00 0,75 0,35
B15 0,70 0,70 0,75 0,70 0,20 0,35 0,75 0,65 0,30 0,60 0,80 0,30 0,75 0,75 0,00 0,60
B16 0,40 0,30 0,35 0,50 0,40 0,35 0,45 0,35 0,40 0,30 0,50 0,50 0,35 0,35 0,60 0,00
 
Tabela 4: Distância euclidiana normalizada entre as 16 medidas de Segurança de SI 
 
Posteriormente, realizamos um K-Means Clustering Analysis, estipulando o número de cluster em 2, 
de acordo com as indicações da análise realizada acima. O resultado dessas duas análises no que diz 
respeito aos membros de cada cluster são muito similares, reforçando assim a verosimilhança da 
mesma. A tabela 5 mostra o centro de cada um dos dois clusters. Resultado  
 
 B01 B02 B03 B04 B05 B06 B07 B08 B09 B10 B11 B12 B13 B14 B15 B16
Centro 
Cluster 
1 0 0 0 0 1 1 0 0 1 0 0 1 0 0 1 0
Centro 
Cluster 
2 1 1 1 1 1 1 1 1 1 1 0 1 1 1 1 1
 
Tabela 5: Centro dos Clusters 
                                                 
5 Normalized Squared Euclidean Distance 
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Essa análise permite-nos tirar as seguintes conclusões: 
 
1. Em termos de aplicação nas instituições Praienses as 16 medidas básicas de segurança de 
sistemas de informação apresentadas estão divididas em 2 grupos: O primeiro constituído pelas 
questões B05 (zonas de segurança lógica), B06 (cópias de segurança), B09 (sala para 
servidores), B12 (utilização de firewall) e B15 (formação adequada para administrador de rede 
e técnico de segurança de SI), que são maioritariamente aplicadas nas instituições Praienses e 
fazem parte do leque das medidas mais elementares de segurança. Os demais itens, são 
utilizados de forma menos frequente ou poucas vezes, nas instituições respondentes e 
constituem o grupo de medidas mais avançadas. 
 
2. Identificamos igualmente dois grupos de instituições, no que diz respeito à utilização das 
medidas de segurança: O primeiro é constituído essencialmente por instituições de dimensão 
relativamente grande no contexto da cidade da Praia, como bancos, transportadoras aéreas e 
operadores de telecomunicações, onde há uma boa aplicação das medidas básicas de segurança; 
do segundo grupo fazem parte as instituições de ensino público e privado, órgãos de 
comunicação social, ONGs, algumas instituições estatais etc, onde o se regista menor aplicação 
das medidas de segurança de SI, entre os respondentes ao inquérito. 
3.5 Aplicação das medidas básicas de SSI versus contexto organizacional 
Para determinar a associação entre a aplicação das medidas básicas de segurança de SI e o contexto 
organizacional, procedemos à análise da variância (ANOVA6) dos índices de segurança de sistemas de 
informação. Assim, sete análises de variância foram realizadas, uma para cada factor de contexto 
organizacional, com o intuito de determinar as eventuais influências desses factores de contexto na 
aplicação das medidas de segurança. Para isso, o grau de importância utilizado foi de 5%. A tabela 
seguinte sintetiza os resultados dessa análise, onde “X” representa a associação entre o factor de 
contexto e a aplicação da medida de segurança. 
 
  A01 A02 A03 A04 A05 A06 A07 
B01       X 
B02        
B03   X   X  
B04 X   X    
B05        
B06        
B07   X    X 
B08   X     
B09        
B10        
B11   X    X 
B12        
B13        
B14        
B15 X       
B16     X   
Tabela 6: Relação entre os factores de contexto  
e a aplicação das medidas de segurança 
                                                 
6 Analysis of Variance  
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A conclusão a que chegamos é de que os factores que exercem maior influência são A3 (número de 
técnicos especializados integrados na equipa de SI), A7 (ligação do SI à Internet) e A1 (número de 
utilizadores do SI).  
4 Conclusão  
O presente trabalho, leva-nos a concluir que de uma forma geral, as instituições Praienses aplicam 
ainda apenas algumas medidas básicas de segurança de Sistemas de Informação, como zonas de 
segurança lógica, utilização de sistemas de firewall, realização de cópias de segurança e formação de 
pessoal de Administração de redes e segurança. Uma percentagem extremamente reduzida dessas 
instituições realiza testes e auditorias internas para avaliar o nível de protecção do SI. De igual modo, o 
desenvolvimento de um plano global de segurança, um plano de recuperação das funções críticas em 
caso de desastres e registo de entrada e saída de pessoas na sala dos bastidores, fazem parte do leque de 
iniciativas relegadas para um plano secundário pelas instituições da capital de Cabo Verde. 
 
A análise de grupo revelou a existência de dois tipos principais de instituições na cidade da Praia no 
que concerne à aplicação das medidas de segurança de SI. O primeiro constituído por bancos, 
transportadoras aéreas e operadores de telecomunicações etc., onde aplicação das medidas de 
segurança atinge um patamar satisfatório, e um segundo grupo, do qual fazem parte instituições de 
ensino público e privado, órgãos de comunicação social, ONGs, algumas instituições estatais, etc., que 
carecem de melhorias relativamente à essa matéria. 
 
Concluímos igualmente que o número de técnicos especializados afectos à equipa de SI, a ligação do 
SI à Internet e o número de utilizadores são os principais factores que influenciam a aplicação das 
medidas de segurança. 
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